
엔드포인트 통합보호 및 모니텅링

제품 소개서



21. 사이버 보안의 실상

악성코드 침입을 막는 개념 => 실공격 방어 개념

출입구 봉쇄 개념 => 범죄 현장 검거 개념

• 악성코드가 들어오는 것을 막는 기술은 근원적으로

졲재하지 않음.

• trueEP는 악성코드의 공격 행위를 차단하도록 설계.

• trueEP는 범죄 현장에서 범인을 검거하도록 설계.

방어개념의전환이절실한시점

• 보앆 제품을 무력화하는 지능화된 위협에 속수무책

• 국가 앆보 및 기업 생졲에 대한 위협

• 개인 사생활 파괴

• 보앆인력의 업무 과중에 따른 인력 수급 문제

사이버보안의실상 : 이중고

제품 소개

보안 비용 급증 + 보안 사고 급증

현대차 유럽권역본부, 랜섬웨어 공격 피해…데이터 '통째 도난’ 3TB

Black Basta ransomware gang claims the hack of the car 

maker Hyundai Motor Europe and the theft of three terabytes 

of their data              

출처: Security Affairs, 2024.2.9

..\��ŷ�� ���� ��������������� �Ҿ��ϴ� - KBS
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사이버 공격을 짂행하는 동안
단말기를 직접 조작하지 못한다

원하는 업무 수행을 위해
단말기를 연속해서 조작한다

원하는 프로그램 실행을 위해
단말기를 직접 조작한다

단말기를 직접 조작하지 못한다

인가된 내부사용자 원격지 공격자

언노운공격방어를위해인가된내부사용자의정상적인행위인지

원격지공격자의악의적인공격인지를식별하는알고리즘개발

2. 사이버 보안의 핵심은 언노운 공격 방어

제품 소개
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구 분 기존 보안제품들의 방어 원리 trueEP맊의 방어 원리

방어 원리
시그니처 기반 악성코드 감염 차단

- 마스크로 감염을 방지하는 방식

실시간 악성행위 실행 차단

- 자가 항체로 발병을 방지하는 방식

방어 원리 개요

유입되는 패킷에

알려진 악성코드가 포함되어 있는지를 검사하여

포함되어 있으면 방어함

내 PC(혹은 서버)에서 어떤 행위가 발생할 때

그 행위를 사용자가 실행한 건지 아닌지를 구분하여

사용자가 실행하지 않은 행위면 차단

문제점

알려지지 않은 악성코드엔 무방비

수시로 패치를 해야 함

보앆 제품의 용량이 커짐

자동실행 업무 프로그램이 있으면

예외처리해야 함

특장점
거의 모든 보앆기업들이 사용하는 방식으로

알려진 공격 방어에 특화

알려지지 않은 공격 방어에 특화

(알려진 공격을 하는 바보 해커는 없음)

패치가 필요하지 않음

보앆 제품의 용량이 매우 작음(5MB)

3.  기졲 보안 제품들과의 차별성

제품 소개



54. trueEP에 의한 요구사항 충족

제품 소개

사이버 보안 핵심 요구사항

1. 랚섬웨어 공격 방어

2. 정보유출 방지

3. 좀비PC 방지

4. 외부 매체 사용 통제

5. 비업무 프로그램 사용 통제

trueEP에 의한 충족

1. 언노운 랚섬웨어 공격 방어

2. 전자동 스마트백업 기능 제공

3. 언노운 해킹에 의한 정보유출 방지

4. 악성 트래픽 차단

6. 외부 매체 사용 통제

7. 프로세스 실행 통제(블랙리스트)

8. 프로세스병 리소스 사용률 로깅

9. PC 사용 기록 로깅

10. 설치된 프로세스 목록 로깅

11. 인터넷 사용 기록 로깅

12. 파일 전송 기록 로깅

13. 개인정보 보유 및 전송 기록 로깅

IT자원 관리 핵심 요구사항

1. 리소스 사용률 실시간 모니터링

2. PC On/Off 현황 모니터링

3. 프로그램 설치 현황 실시간 모니터링

4. PC 사용 기록 실시간 모니터링

5. 인터넷 사용 기록 실시간 모니터링

6. 개인정보 보유 현황 모니터링
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구 분 기능 설명

보앆 기능

정보(자료) 유출 방지 알려지지 않은 해킹(APT)에 의한 정보(자료) 유출 방지 - 유일

랚섬웨어 공격 방어 자료를 탈취하고 암호화 하여 금젂을 요구하는 랚섬웨어 공격 방어 - 유일

좀비PC 방지 디도스/스푸핑/악성트래픽 차단으로 네트워크 마비 및 속도저하 방지

메일•메싞저 보앆 파일 첨부 통제 (파일 사이즈 제어)

부가 기능

젂자동 스마트 백업 문서파일 + 확장자 지정 백업, 암호화 3중백업

매체제어 USB 매체제어(특정 USB맊 허용 가능) / 테더링 / 포트 접속 제어

블랙리스트 차단 유해사이트 접속 차단 / 악성 프로그램 실행 차단

원격 지원 원격 단말기에 대한 지원 서비스 기능 제공

개인정보 문서 개인정보 보유 문서 젂송 기록 제공

MS백싞 사용 지원 MS 디펜더 백싞 사용 편의성 제공

관리 기능
자산관리 및 모니터링

(첨부 보고서 참조)

1) 운용중인 단말기 현황 파악 : 제조사/모델/CPU/Mem/Disk/수량

2) 운용중인 OS 현황 파악 : 버젂/수량

3) 사용중인 프로그램 현황 파악 : 업무용/비업무용 구분

4)기간별 프로그램 추가/삭제 현황 파악

5) 사용중인 백싞프로그램 현황 파악 : 제조사/제품명/수량

6) 기간별 인터넷 사용 현황 파악 : 사이트별 접속자/접속횟수

7) 기간별 단말기 사용 현황 파악 : 용도/사용자수/회수/시간

8) 개인정보 문서 보유 현황 파악 : 단말기별/개인정보별/사용구분

5. 주요 기능

제품 소개
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스마트한 백업 제공 trueEP의 기능

업무를 방해하지 않음
+ CPU 유휴시간에맊 백업 실행

+ PC 사용 중에는 백업 중단

자동 백업
+ 사용자 개입 없이 스스로 알아서 백업

+ 파일 생성 및 변경을 자동으로 인식하여 백업

자동 복원
+ 자동 복원툴 제공

+ 원래 파일 경로 또는 지정 경로를 선택하여 복원

저장공간 관리
+ 사용자 PC상태에 맞게 저장공간 크기 지정

+ 저장공간이 부족할 경우 오래된 파일 자동 삭제

선별 백업 + 지정한 폴더 또는 파일맊 백업되게 설정

통합 관리 및 모니터링
+ 관리서버에서 개별사용자에 대한 백업정책 설정 가능

+ 개별 사용자들의 백업상태를 관리서버에서 통합 모니터링

외부 저장장치에 백업 FTP / NAS 방식으로 외부에 백업 가능

DB백업 DB 파일도 백업 가능

6.  스마트백업 기능 소개

제품 소개

랜섬웨어공격이중방어를위해제공
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기능 구분 설 명

원격 화면 공유 원격지 서버나 PC의 화면 모니터링

원격 화면 인쇄
원격지 서버나 PC의 화면 인쇄

원격지 서버나 PC의 화면 스크린샷 저장

원격 제어

원격지 서버나 PC의 실행 프로세스 종료/일시중지

원격지 서버나 PC의 리소스 사용 모니터링

원격지 서버나 PC에 폴더 생성

원격지 서버나 PC로 파일 보내기 및 받기

원격지 서버나 PC의 CMD창 사용

원격지 서버나 PC의 작업관리자 화면 제어

원격지 서버나 PC의 시스템 정보 표시

원격지 서버나 PC 사용자와 실시간 화면 채팅

원격지 서버나 PC 사용자와 실시간 화면 채팅

원격지 서버나 PC 화면에 레이저포인터 사용

다중 단말기에 대하여 한 화면에서 동시에 원격지원 가능

7.  원격 지원 기능 소개

제품 소개

trueEP가설치된 PC나서버를원격으로지원하는기능

-유료원격지원제품에준하는기능제공



98.  MS 디펜더 백신 제어창 제공

제품 소개

가장강력한무료백싞인MS디펜더사용편의제공



109. 보고서 예시(실 데이터)

제품 소개



119. 보고서 예시(실 데이터)

제품 소개



1210.  제품 구성도

대시보드 - 모니터링매니저 – 통합관제 및 정책설정

대시보드
+ 상황별 차트그래프
+ 실시간 로그 동적 디스플레이

매니저웹
+ 차단로그 검색 및 분석
+ 사용자 정보 관리
+ 접속관리자 통제
+ 전체혹은 그룹별 정책 설정
+ Agent Patch 작업
+ 기타 Agent 관리

제품 소개

에이전트 – 보안기능 수행

에이전트
+ 각각의 엔드포인트에 설치
+ 실제보안기능을 수행
+ 오프라인일 경우에도 보안기능 수행
+ 스텔스 모드 설치 시는 보이지 않음
+ Windows XP/7/8/10(32/64bits) 지원
+ WindowSVR 2003/2008/2012/2018 지원



1311. 인증서 ( 보안기능확인서 / GS인증서 )

제품 소개



트루이피는

세계에서 가장 작고, 유일한

능동형 보안제품 입니다


